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Byli jste napadeni Ransomware virem?

Zde je, jak postupovat

Zrychlujici se tempo technologickych zmén velmi dramaticky pretvari podnikatelské prostiedi. Zaroven se neustale rozsifuje Skala
kybernetickych a technologickych hrozeb, kterym podniky ¢eli a tyto hrozby plsobi stale vétsi ekonomické skody. Nejnoveéjsi prazkum
spole¢nosti Marsh vyuzivajici postrehy a zkusenosti z pojistnych udalosti v rdmci kontinentalni Evropy stejné jako zkusenosti a
odborné znalosti spole¢nosti Wavestone a CMS byl prezentovan ve zpravé The Changing Face of Cyber Claims (Ménici se podoba
kybernetickych $kod). Tato zprava obsahuje praktické zpusoby, jak fidit a zmirfiovat kyberneticka rizika a $kody a mimo jiné zahrnuje

hloubkovou analyzu problematiky ransomwaru.

Siroké zkugenosti spole¢nosti Marsh v tomto odvétvi nam dovoluji nabidnout osvédéené postupy, jak pomoci firmam lépe
porozumét, mé¥it a Fidit riziko ransomwaru, neboli vydérac¢ského softwaru.

1. Porozumeéni: o ¢em se bavime?

Cilem ransomwarovych utokd je drzet data napadené spole¢nosti jako rukojmi (naptiklad jejich zasifrovanim nebo hrozbou jejich
zvefejnéni) — s zadosti o zaplaceni vykupného. Tento druh Gtoku se stal velmi popularnim po celém svété, Evropu nevyjimaje.
V roce 2019 jsme zaznamenali 100% narust téchto Utoku naptic¢ nasim evropskym portfoliem. Co je z nasich zkusenosti patrné:
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Utoktim se stale vétsi Cetnosti napomahaji
nové typy ransomwaru a malwaru.

Témata souvisejici s COVID-19 v podobé

phishingovych e-maill cili na zaméstnance
pracujici na dalku.
S narlstajicim poc¢tem lidi pracujicich v méné
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zabezpecenych prostredich kybernetické
bezpecnosti roste i Uspésnost utoku.

Na zakladé vsech kybernetickych pojistnych udalosti,
které Marsh analyzoval, 67% z nich bylo zplsobeno
zamérnym utokem.
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Provozni a finanéni Z&Vaznost utoka
prudce roste: pozadavky na vykupné,
souvisejici naklady a povozni prosto
je rostou exponencialné

Pocet pojistnych udalosti v souvislosti
s ransomware se v pritbéhu roku 2019 ﬁ
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Délka preruseni provozu
u ,jednoduchého” kybernetického

utoku 1 tyden pro uplné obnovni

T

U ,,pokrocilejsiho” kybernetického utoku
3-4 tydny pro obnoveni zakladni infrastruktury
6 tydnt na re-import dat
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https://www.sdxcentral.com/articles/news/ransomware-attacks-spike-148-amid-covid-19-scams/2020/04/
https://home.kpmg/xx/en/home/insights/2020/05/rise-of-ransomware-during-covid-19.html
https://home.kpmg/xx/en/home/insights/2020/05/rise-of-ransomware-during-covid-19.html

2. Zméreni: Jaka je cena takové udalosti

Existuji dva typy ransomwaru:

¢ Necileny ransomware. Nahodné rozeslan na miliony emailovych adres, nej¢astéji zamérenych na malé a stiedni firmy, ¢i jednotlivé
osoby. Mechanismus je jednoduchy a ¢astka vykupného omezena (v praméru kolem 300€ v bitcoinech), ale na zakladé pouhého
poctu obéti platicich vykupné, je navratnost investice pro hackery obrovska.

e  Cileny ransomware. Tyto Utoky jsou méné Casté a hackefi je peclivé pripravuji, obvykle za pouziti socidlniho inzenyrstvi. Jsou
zaméreny na velké spole¢nosti (s obratem >500 milion( €) a Utoc¢nici zamérné ¢ekaji na okamzik, kdy je cilova spole¢nost nejcitlivéjsi.
V tomto pripadé jde o vykupné v fadech az nékolik desitek miliont eur.

3. Rizeni: prevence, pojisténi, obnova

Nasledujici tipy mohou pomoct ochranit vase aktiva pred témito velmi realnymi hrozbami:

1 orav apristupd
sprava uiivate\sk\!ch prav
. \\S‘Jstém
o™ p®
*\e“"‘“ 5‘9
0dd® a‘e"‘s\]
<0 20
e o¥
. a‘(»‘“a\“ 1,‘3\0‘\
PN
wet®
1. Zalohovani dat: tcelem vétsiny ransomwart je zabranit 5. Monitoring systému a dat: timto nejdfive zjistite jakékoliv
vam v pristupu k vasim datlm a vyzadovani platby za jejich neobvyklé chovani ve vasich systémech - to znamena rychlejsi
obnoveni. Pro vasi spolec¢nost je zasadni pravidelné zalohovani reakci a vetsi prevenci pred poskozenim.

a udrzovani bezpecnosti zaloh. Zaroven pravidelné testujte

. t vagich zaloh! 6. Skoleni zaméstnancii: udélejte ze svych lidi tu nejlepsi
presnost vasich zaloh!

moznou obranu proti hrozbam. Ransomwarové utoky jsou ¢asto
2. Udrzovani aktualniho software a systémii: vas informacni spustény skrze ¢lena tymu, ktery otevre Skodlivou prilohu nebo
systém obsahuje zranitelnosti a tyto slabé stranky vyuzivaji otevre Skodlivou webovou stranku.
hackefi k Sifeni viru a Sifrovani vasich dat. Vyssi bezpec¢nosti . s I _—
y P 7. Navrzeni a testovani planu na zajisténi kontinuity

dosahnete peclivym aktualizovanim, to samé plati pro antivirovy o L T .
P y platip y provozu: udélejte ze svych lidi tu nejlepsi moznou obranu proti

softwarem. . . vox Y
hrozbam. Ransomwarové utoky jsou ¢asto spustény skrze ¢lena
3. 0ddélené informacni systémy: nékteré casti vasich data tymu, ktery otevie Skodlivou pfilohu nebo otevie skodlivou
informacnich systém jsou kriti¢téjsi a citlivéjsi nez jiné. Jejich webovou stranku.

élent I k fe chrané i L. . , ;
odde elmm Z?IStete aby bylytyto pr\f y dobre chranény proti 8. Vycisleni: ransomware Gtok spole¢nost destabilizuje.
snadnému pfistupu ze strany hackera. o . e
Nepfipravenost reagovat je cestou k selhani: nejlepsim
4. Sprava uzivatelskych prav a p¥istup: zplisobem, jak s Utoky zachazet je pfipravit se, véetné nastaveni
ne kazdy zaméstnanec nebo partner by mél mit neomezeny planovani a postupt reakce na incidenty.
pristup do vaseho systému. Dlsledny administrator a ,poradek

v domacnosti” jsou zasadni.



B8 PO)JISTENI
je pomoc v prekovani krize
a podpora vaseho finan¢niho

zotaveni

1. Zhodnoceni pFinosi pojisténi
kybernetickych rizik: mize vam
poskytnout rychlou pomoc béhem
utoku i po ném a zajistit nahradu
vasich finan¢nich ztrat.

2. Komunikace: po incidentu musi
spolec¢nosti ziskat zpét dlivéru svych
klientl, zaméstnanct a partnerdu.
Odbornici vam pomohou znovu
vybudovat silnou reputaci.

3. Zajisténi asistence: mnoho firem
nema interni zdroje ani odborné
znalosti, aby se dokazaly vyporadat
s takovouto udalosti. Specializovani
poskytovatelé sluzeb vdm pomohou
minimalizovat $kody, a co nejrychleji
vas dostanou zpét do podnikani.
Forenzni analyza vétsich udalosti
vam pomze pochopit, pro¢ byl utok
uspésny, co bylo jeho hlavni pfi¢inou
a jaka vhodna opatreni pfijmout k
Uplnému zotaveni. Zarover vam
pomUze byt v budoucnu proti
podobnym utokdm odolnéjsi.

4. Ziskani odskodnéni: pojisténi
kybernetickych rizik zmirni
finan¢ni dopad udalosti na
pojisténou spolec¢nost. V pripadé
posledni zachranou pred ,¢ervenymi
¢isly” ¢i bankrotem.

1. Zapojeni p¥islusnych organti:
tyto vam mohou pomoci pfi
vySetfovani a zotavovani se z
incidentu.

2.Porada s experty pred zaplacenim
vykupného: V pripadé, Ze hackeriim
zaplatite, neexistuje zadna zaruka, ze
vam data opravdu rozsifruji - preci jen
jsou to podvodnici. Pokud uvidi, ze
jste ochotni platit, povede to nejspis
k dalsim utoktm od stejné skupiny
nebo jiné a pfi dalsim napadeni budou
daleko sofistikovanéjsi.

3.0bnova dat a systémui:
obnovte vas systém a datajen z
duveéryhodnych zdrojl a aktualizujte
hesla. Je nezbytné zkontrolovat
spravnost a itegritu dat v zalohach a
peclivé zvolit stafi zaloh, z nichZ se
bude systém obnovovat aby nedoslo
k re-attacku (obnoveni systému ze
zalohy, do které jiz mohl proniknout
virus).

muzete si napfiklad precist nasi zpravu
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pojednavajici o tom, jak jsme se tento rok
vyporadali s likvidacemi udalosti.

Pro vice informaci o pojisténi kybernetickych rizik a dalSich moznych reseni spole¢nosti
Marsh, navstivte nase stranky marsh.com nebo kontaktujte vaseho

lokalniho makléfe Marsh.

JOSEF MAJER

Financial and Professional Lines Leader
Vinohradska 2828/151

13000 Praha 3
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Informace obsazené v tomto letaku vychazeji ze zdroju, které povazujeme za spolehlivé a maji slouzit pouze k informativnim ucelim.

Tento dokument neposkytuje zavazné informace ani doporuceni pro konkrétni situace.

MARSH, s.r.0. je regulovan Ceskou narodni bankou.
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O SPOLECNOSTI MARSH

Marsh je predni mezinarodni
pojistovaci maklér a poradce v
fizeni rizik. Za pomoci vice nez
35000 kolegli z 130 zemi svéta
pomahame nasim klientim
predvidat, vycislit a detailné

se seznamit s celou Skalou

rizik, kterym celi. V dnesnim
stale vice nejistém globalnim
podnikatelském prostredi
pomaha spole¢nost Marsh svym
klientim prosperovat. S klienty
vSech velikosti spolupracujeme
na definovani, tvorbé a realizaci
inovativnich reseni s cilem Iépe
kvantifikovat a fidit rizika. Do
kazdého vztahu se zakaznikem
prinasime bezkonkurencéni
kombinaci vysokého stupné
specializace, dusevniho
kapitalu, rizikového poradenstvi,
pojistovaciho makléfstvi,
alternativniho financovani rizika
a fizeni pojistnych programd. Jiz
od roku 1871 spoléhaji klienti na
spolec¢nost Marsh pfi poskytovani
duavéryhodného poradenstvi pfi
zastupovani jejich zajmU na trhu,
zprostiedkovani informaci o stale

rizik na nové prilezitosti rustu.


https://www.marsh.com/
www.marsh.cz


